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ASUNTO: MEMORANDO DE RECOMENDACIONES PARA FORTALECER LOS SISTEMAS DE INFORMACION

Respetados Sefior es

Para su conocimiento y fines pertinentes, estamos enviando € memorando de recomendaciones para
fortalecer las seguridades y controles en |os sistemas de informacion.

Es prudente mencionar que nuestra labor se desarroll6 de acuerdo con las normas de auditoria generalmente
aceptadas en Colombia, utilizando los procedimientos y pruebas que aconsgja la profesion y con base en
pruebas selectivas, 10 que hace que el cumplimiento de la auditoria no sea el cien por ciento de los aspectos
relacionados con las seguridades y controles, sino una seleccion técnica de ellos. Por este motivo seria
conveniente que laadministracion le diera un barrido a 100% de las actividades y operaciones de sistemas,
especialmente a aguell os puntos en que llamamos su atencion.

Las observaciones mencionadas en este informe, fueron socializadas con e Ingeniero Jorge Miranda
Castellanos Coordinador de Infraestructura Tecnolégica, Dr. Gabriel Barrios Martinez Jefe de Control
Interno, Dra. Cindy Cabrales Jefe de Taento Humano y Servicios, Ingeniero Juan Pablo Llinas Ramirez
Coordinador de Desarrollo e Innovacion delas TICS.

Cordialmente,

BELKISCECILIA RODRIGUEZ PEREZ
Péagina 1/18

Miembro en Colombia de

Carrera 35 A # 15B - 35 Ofc. 310 El Poblado. Centro de Negocios Prisma Tél: 3662639
Medellin, Antioquia - Colombia

Calle 72 # 10 - 07 Edif. Liberty Seguros Oficina 1103 Bogota - Colombia PBX: 7443680 - Mercadeo: 466 1095 i

Carrera 100 # 11 - 60 Loc. 227 C.C. Holguines Trade Center Teléfono 3729912 Fax: 3313154
Santiago de Cali, Valle del Cauca - Colombia

KRESTON Email: rmrf@kreston.co
g-mercadeo@kreston.co Cédigo SC 6920-1
www.kreston.com.co

1S0 9001

Amember of Kreston Intemational A global network of Independent accouting firms



Gestor de Auditoria Informatica
Kreston R.M SA.

Consultores, Auditores, Asesores

Kreston Colombia

Miembros deKreston International Ltd.

CC Archivo.

Péagina 2/18



CAMARA DE COMERCIO DE SANTA MARTA PARA EL MAGDALENA
08 de octubre de 2019
Elaborado por: Kreston RM SA.

INFORME GERENCIAL

Dentro de nuestra auditoria utilizamos un "check list" para la verificacion de algunos aspectos vitales para
la entidad. Algunos de estos aspectos se estan cumpliendo y otros no. A los puntos validos (cuya respuesta
como resultado de nuestra auditoria es Sl) se les asigna un porcentagje de cumplimiento dentro del total.
Igualmente, de acuerdo con la tabla anotada, le consignamos un riesgo dependiendo del porcentaje
asignado.

Asi las cosas, les enviamos para su andisis €l porcentajey si desean ver en cuales puntos se debe fortal ecer
pueden ver €l cuerpo del informe.

Resumen cualificacién total

Procedimiento Calificacibn  Riesgo

Convenciones

Requiere andlisis e implementacion urgentes (0 - 20%)

Algunos Aspectos Necesitan Implementacion (21 - 60%) m

Implementado, requiere fortalecer algunos aspectos (61 - 84%)

Implementado y funcionando: requiere poca mejora (85 - 100%)
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CAMARA DE COMERCIO DE SANTA MARTA PARA EL MAGDALENA
08 de octubre de 2019
Elaborado por: Kreston RM SA.

ASUNTO: MEMORANDO DE RECOMENDACIONES PARA FORTALECER LOS SISTEMAS
DE INFORMACION

B. CONTROL INTERNO

Actividad realizada

1 - Se observa que € Coordinador de Desarrollo e Innovacion de las TICS, viene adelantando un
documento de politicas de informacién, pero no estan revisadas ni aprobadas por la Direccién General.

Sustento conceptual

1- De conformidad con los lineamientos de la Norma Técnica Internacional 1SO |EC 27001:2013, frente
al objetivo de control Politicas de Seguridad de la Informacion, las organizaciones deben contar frente a
su red de datos con politicas escritas y debidamente aprobadas, en cuanto a uso y seguridad de lared de
datos, asi mismo estos lineamientos deben ser socializados a los usuarios con € fin de mantener un
ambiente de seguridad.

2- De acuerdo a la Norma Internaciona 1SO IEC 27001:2013 en el control de Aspectos Organizativos
de la Seguridad de la Informacién, hoy en dia las organizaciones deben contar con asignacion de rolesy
responsabilidades para atender |os requerimientos y necesidades de |os usuarios internos y externos.

Observaciones

1- Se evidencia que la Entidad no cuenta con normativa de uso de |os sistemas de informacion.

2- Se observa que la Entidad cuenta con roles definidos pero sus responsabilidades no se encuentran
especificadas de acuerdo alas funciones de cada cargo.
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Riesgo
1- Se puede presentar:

- Imposibilidad de tener lineamientos claros en materia de seguridad de lainformacién.
- Pérdida de informacion.

2- Incumplimiento en los requerimientos de los usuarios, pérdida de informacion sensible de la Entidad.

Oportunidad de mejora

1- Se sugiere documentar e implementar, y socializar con todos los usuarios una Normativa de
Seguridad de la Informacion y los procedimientos correspondientes, que incluya uso y seguridad de la
red de datos, intercambio de informacién, gestion de activos, seguridad fisica, gestion de incidentes,
entre otros.

2- Se sugiere implementar un documento que definida especificamente los roles y responsabilidades de
cada funcionario del &rea de sistemas.

C.POLITICASGENERALES

Sustento conceptual

1- De acuerdo a la Norma Internaciona 1SO IEC 27001:2013 en € control de Organizacion de la
Seguridad de la Informacion, las organizaciones deben definir indicadores del area presupuestal para
medir |as gjecuciones de los diferentes proyectos del &rea de sistemas.

2- De conformidad con los lineamientos de infraestructura tecnolégica de informacion ITIL, en €
objetivo de control referente a la Gestién de Seguridad de la Informacion, las organizaciones deben
contar con una planeacién a corto, mediano y largo plazo, que permita establecer las actividades,
proyectos, mediante unos indicadores se realice un seguimiento para que se cumplan.

3- De acuerdo a la Norma Internacional 1SO |EC 27001:2013 en € control de organizacién de la
seguridad de lainformacidn, las organizaciones deben definir de forma clara todas | as responsabilidades,
funciones, procedimientos para cada puesto de trabajo dentro del area de sistemas.

4- Conforme alo indicado en el Estdndar Internacional COBIT (Control de Objetivos para Tecnologias
de Informacion y Relacionadas, en inglés: Control Objectives for Information and related Technology),
en €l objetivo de control Andlisis de Riesgos. Las organizaciones deben contar con andlisis de riesgos
asociados a sus sistemas de informacién, permitiendo tener claridad sobre sus riesgos latentes, asi como
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los controles que los mitigan.

Observaciones

1- La Camara de Comercio no cuenta con indicadores de gestion que midan la g ecucién de presupuestos
para proyectos informaticos, y demas cosas inherentes que tenga que ver con el area de sistemas.

2- Se evidencia que la Entidad no cuenta con una planeacion a corto, mediano y largo plazo, parael area
de sistemas.

3- No se cuenta con manual de procedimientos de funciones y responsabilidades para cada puesto de
trabajo del &rea de sistemas.

4- Se observa que la Empresa aun no cuenta con una matriz de riesgos y controles para el érea de
tecnologia, para su correspondiente andlisis e identificacion.

Riesgo
1- Incumplimiento en las entregas y monitoreo de |os proyectos proximos a realizar.
2- Se puede presentar:

- Incumplimiento de | as actividades programadas en el plan de accion.
- Falta de coordinacién entre | os diferentes procesos.

3- Incumplimiento en la atencién de los requerimientos en el &rea de sistemas.

4- Se puede presentar:
- Falta de claridad de cédmo actuar en situaciones o problemas que se puedan presentar frente a los

sistemas de informacion.
- Falta de conocimiento sobre |0s riesgos que posee la Organizacion en sus sistemas de informacion.

Péagina 6/18



Oportunidad de mejora

1- Se recomienda crear e implementar indicadores que midan eficazmente las gecuciones de los
presupuestos de los proyectos a realizar, para mitigar los incumplimientos en las entregas y € proceso
de monitoreo sea eficaz.

2- Se recomienda disefiar e implementar cada afio un plan de actividades, proyectos, tiempos de
gjecucion para el drea de tecnologia con sus respectivos recursos asignados, en este caso ya para €l afio
2020.

3- Se recomienda documentar, aprobar e implementar las asignaciones de las funciones del personal del
area de sistemas.

4- Se sugiere la implementacién de la matriz de riesgos, donde muestre los diferentes escenarios de
riesgos asociados al area de tecnologia con sus respectivos controles de mitigacion.

D. POLIZAS DE SEGUROS

Actividad realizada

1 - La Entidad cuenta con una Péliza Multiriesgo Empresarial con la entidad Seguros comerciales
bolivar, con N0.1512-3050153-01 y cobertura total, con una vigencia hasta €l 22 de febrero del afio
2020.

E. SEGURIDADESFiSICASEN INSTALACIONES

Actividad realizada

1 - Se observa que la Organizacion tiene por sectores camaras de video vigilancia como son: el area de
caja, recepcion y entrada; posee en e centro de datos en la entrada un lector de huellas, como en otras
dependencias parallevar acabo el control solo del personal autorizado.

También encontramos que las alarmas contra intrusos se encuentran por sectores: Direccidn Financiera,
Centro de Desarrollo Empresarial, Talento Humano.

2 - Se pudo observar que se cuenta con sefializacién, en caso de una emergencia en los alrededores de
los pasillos de las oficinas de la Entidad.

3 - El persona encargado del érea de sistemas gque son: e Coordinador de Infraestructura Tecnolégicay

el Coordinador de Desarrollo e Innovacion, manifiestan que estdn en pocos dias a trasladarse a una
nueva sede, por lo cual algunos equipos estan desorganizados y desarmados en el centro de datos.
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Sustento conceptual

1- De acuerdo ala Norma Técnica | SO IEC 27001:2013 en el componente de la Seguridad Fisicay del
Entono, las organizaciones deben tener instaladas en las &reas de procesamiento de informacién alarma
contra intrusos, contra incendios, y aplicar un sistema de seguridad fisica a las oficinas, sdas e
instalaciones de la organizacién, que realicen una accién preventiva frente a un suceso.

2- Conforme a Estédndar COBIT en € objetivo de control Administracion de las Instalaciones
Proteccion contra Factores Ambientales, las organizaciones deben asegurar que se establezcan y
mantengan | as suficientes medidas para la proteccién contra factores ambientales como fuego, polvo,
electricidad

Observaciones

1- El centro de datos no cuenta con un sistema de camaras de seguridad.

2- Se evidencia que en e centro de datos no existe sefializacion que indique la prohibicién de fumar y
tomar alimentos en estos espacios, de igual forma en las areas donde se encuentren alojados cualquier
equipo de computo.

Riesgo
1- LaEntidad se expone a

- Acceso por personas no autorizadas a centro de datos.
- Dafios de equipos de computo, electrénicos.
- Pérdiday/o robo de los equipos.

2- Se esta expuesto a presentar dafios en los equipos de computo, comunicaciones y servidores, con la
consecuente pérdida de informacién y los costos de reparacion que ello implica, en € evento de que
éstos se vean afectados de presentarse un incendio o un dafio por derrame de liquidos o alimentos.

Oportunidad de mejora

1- Es prudente que la Entidad analice el adquirir un sistema de video vigilancia (cAmaras de seguridad) y
sistema de alarma contra incendios e intrusos, de tal forma que los equipos del centro de datos y la
infraestructura estén protegidos.

2- Se sugiere instalar en € centro de datos de la Organizacion, sefializacion preventiva que prohiba
fumar, tomar alimentos y bebidas en este espacio.
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F. CONTROL DE ACCESOS

Sustento conceptual

1- De acuerdo a la Norma Técnica 1SO IEC 27001:2013 en € objetivo de Politicas de Acceso a las
Redes donde se garantiza la implementacion y las medidas de seguridad para evitar amenazas, se deben
Ilevar a cabo controles técnicos, que eval Gen permanentemente |os servicios de lared.

2- De acuerdo con la norma técnica ISO 27001:2013 en su objetivo de control 9.2.1 Gestién de
atas/bajas en el registro de usuarios. Deberia existir un procedimiento formal de atay baja de usuarios
con objeto de habilitar la asignacién de derechos de acceso.

3- De acuerdo con los lineamientos de la Norma Técnica 1SO |IEC 27001:2013 en €l objetivo de
Seguridad de los Equipos en el item de politicas de puesto de trabajo despejado y de limpieza, donde se
debe garantizar que a levantarse del puesto de trabgjo y a findizar la jornada laboral, los escritorios
deben permanecer despejados y libres de documentos fisicos y/o medios extraibles que contengan
informacion publica clasificada o publica reservada.

Observaciones

1- Se evidencia que no se cuenta con politicas, procedimientos y control de accesos alared.

2- Se evidencia que no se lleva un control formal en el area de sistemas en €l registro y baja de accesos
(funcionarios).

3- No se cuenta con politicas de limpieza en el puesto de trabgjo.
Riesgo
1- Seexpone a

- Pérdida de informacion por el acceso de personas no autorizadas alared.
- Atagues mal intencionados en lared.

2- Lalnstitucion se expone a:
- Pérdida de informacion sensible.

- Vulnerabilidad de lainformacién.
- Acceso ainformacion sensible por parte de personal no autorizado.
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3- Pérdida de informacion de los dispositivos extraibles y/o equipos de computo por acceso no
autorizado.

Oportunidad de mejora

1- Se sugiere establecer una politica de accesos a los servicios de red, en la que es necesario especificar
los derechos de acceso a cada red y los medios autorizados para dicho acceso, ademas de definir los
procedimientos adecuados para obtener la autorizacion de derechos de acceso y los controles
implantados para protegerse sobre el acceso no autorizado.

2- Es importante establecer una politica de control de acceso a la gestion de usuarios para realizar los
procedimientos formales de baja de accesos a los funcionarios y/o clientes, en caso que ya no hagan
parte de la Entidad.

3- Serecomienda establecer politicas de limpiezas de puesto de trabajo y pantalla limpia para prevenir el
acceso no autorizado, pérdida y/o dafio de la informacion, equipos de computo, medios extraibles,
dispositivos de impresion y 1os puestos de trabajo deben permanecer limpiosy ordenados.

G. ADMINISTRACION DE INCIDENTES

Sustento conceptual

1- De acuerdo alos lineamientos de la Norma Técnica | SO |EC 27001:2013 en €l objetivo de Gestion de
Incidentes en la Seguridad de la Informacion, se debe garantizar |as herramientas que le permitan actuar
antes las posibles amenazas o debilidades que puedan poner en peligro la informacion sensible de la
Empresa.

Observaciones

1- No se cuenta con una gestion de incidentes de la seguridad de la informacion y funcionamiento de los
Servicios.

Péagina 10/18



Riesgo
1- Se puede presentar:

- Vulnerabilidad de lainformacién.
- Pérdida de lainformacién sensible de la Empresa.

Oportunidad de mejora

1- El primer objetivo de la gestion de incidentes es recuperar €l nivel habitual de funcionamiento del
servicio y minimizar en todo lo posible € impacto negativo en la Organizacion de forma que la calidad
del servicio y ladisponibilidad se mantengan.

H. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Sustento conceptual

1- Conforme alo indicado en € Estandar Internacional COBIT, en el objetivo de control Aseguramiento
del Servicio, la continuidad del negocio es € plan que crea una organizacion para restaurar sus
funciones mas importantes, interrumpidas total o parciamente por algin incidente o desastre, dando
respuesta en un tiempo determinado, por esto es importante disefiar un plan para la continuidad como
medida de prevencion para proteger |os procesos criticos y operativos de la empresa, en este se incluyen
los servicios telef énicos, informacion critica, equipos, Internet, servidores entre otros.

Observaciones

1- Se evidencia que no hay documentacion, ni implementacion de planes de contingencia 'y continuidad
del negocio.

Riesgo
1- Se puede presentar:

- Pérdida de informacion irrecuperable y vital parala Organizacion.

- No tener identificados los diferentes eventos que pueden impactar las operacionesy su influenciaen el
Nnegocio.

- No conocer |os tiempos criticos de recuperacidn para volver a un estado normal de operacion.

- Sufrir incidentes y no tener un plan logistico de respuesta rapida, Incurrir en gastos o pérdidas
econdmicas en caso de ocurrir un incidente.
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Oportunidad de mejora

1- Se sugiere implementar procesos de plan de contingencias y continuidad del negocio, realizando
peri6dicamente simulacros o pruebas, con el fin de comprobar su efectividad.

B. RED DE DATOS

Actividad realizada

1 - La Entidad usa cableado estructurado de Categoria 6; proximamente en la hueve sede tendran su
cableado més actualizado y certificado.

2 - LaEntidad esta pronto a trasladarse de sede, por 10 que su proyeccion de ampliacion de red esta casi
lista

Sustento conceptual

1- De acuerdo a la Norma Internacional 1SO IEC 27001:2013 en e control de Seguridad en las
Telecomunicaciones en el item politicas y control de red, las organizaciones deben contar con politicas
aprobadas en cuanto a uso y seguridad de lared de datos.

2- De acuerdo ala Norma Internacional 1SO IEC 27001:2013 en el control de Seguridad de los Equipos
y Cableado, se deben garantizar que se encuentren éptimas condiciones del centro de datos.

3- De acuerdo ala Norma Internacional 1SO |EC 27001:2013 en €l control de Seguridad de los Equipos,
en el item de instalaciones de suministro se deben garantizar que se encuentren optimas condiciones del
centro de datos.

Observaciones

1- No cuenta con politicas en cuanto al uso y seguridad en lared de datos.

2- Se evidencia que no hay Patch Panel en el centro de datos, estén colocados en un escritorio con todo
los cables, puesto que estén préximos a trasladarse de sede.

3- Se puede observar gque las canaletas en € centro de datos algunas se encuentran descubiertas y las
paredes estan deterioradas, rajadas y con mucha humedad.
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Riesgo

1- La Organizacion esta expuesta a problemas o fallos de conectividad, pérdida de informacién sensible,
falta de conocimiento de los funcionarios.

2- LaEmpresa se expone a no garantizar €l funcionamiento del centro de datos.

3- LaEntidad se expone ano garantizar el funcionamiento correcto del centro de datos.

Oportunidad de mejora

1- Se recomienda crear, aprobar e implementar un documento de politicas de seguridad en la red de
datos para prevenir fallos de conectividad.

2- Se recomienda realizar una reubicacion del Patch Panel con su cableado bien organizado
manteniéndolo limpio.

3- Se sugiere realizar una impermeabilizacion y arreglo de resanado a las paredes del centro de datos,
instalando en los tramos de la red de datos nuevas tomas y canaletas, para optimizar €l funcionamiento
de los sistemas de informacion.

C.INTERNET

Actividad realizada

1 - La Camara posee una conexion actual a Internet con la Empresa DIALNET con velocidad de 50
Megas, canal dedicado.

2 - La Entidad cuenta con un aplicativo contable, presupuesto, compras. JSP7 desarrollado por una
Empresa proveedora llamada ASP Solutions S.A.
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D. PROCEDIMIENTOS DE RESPALDO

Actividad realizada

1 - El aplicativo del Sistema de Registro Publico administrado por CONFECAMARAS es responsable
en larealizacion de backup y/o copias de respaldo.

Sustento conceptual

1- Conforme alo indicado en € Estandar Internacional 1SO |EC-27001:2013, en el control de Respaldo
de la Informacidn, hoy en dia las organizaciones deben contar con procedimientos de respaldo de
informacion, copias o backups, debidamente documentados, estableciendo su periodicidad y actividades
complementarias.

2- Conforme a lo indicado en el Estandar Internacional SO IEC-27002:2013, en e control Seguridad
Operativa en el item de Registro y Eventos de Actividad de la Informacion define: hoy en dia las
organizaciones deben establecer una programacion de sus procedimientos de respaldo y se cumplan
segun |o pactado.

Observaciones

1- Se observa gque la Entidad no cuenta con un plan de backup, solo se realiza cuando se requiere algo
sobre la magquina o algin mantenimiento que amerite; no tienen documentos de registros de las copias de
respaldo, ni programacion definida.

2- Se observa que las copias de respaldo (backups) de la informacién de usuarios no tiene una
programacion definida, es decir a consideracion del usuario.

Riesgo
1- Pérdida de informacion sensible de la Entidad.

2- LaEntidad esta expuesta a pérdida de informacién irrecuperabl e.
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Oportunidad de mejora

1- Es prudente considerar larealizacién de copias de respaldo de informacién de todos los sistemas de la
Empresa diariamente, registrando en bitacoras las copias realizadas. Configurar controles de acceso de
tipo encripcién o claves en e disco externo extraible donde se almacenan las copias de seguridad.

2- Se recomienda establecer una programacion definida con el fin de evitar potenciales amenazas a la
seguridad del sistema o alos servicios del usuario.

F. ANTIVIRUS

Actividad realizada
1 - La Camara cuenta con un software antivirus [lamado SOPHOS, con una coberturatotal.

G. CONTRATOS

Actividad realizada
1 - Actualmente la Entidad cuenta con |os siguientes contratos Suscritos:

- Para el servicio de Internet con el proveedor DIALNET.

- Arrendamientos de equipos con €l proveedor PC COM S.A.

- Revision de Escaner e impresoras con el proveedor DATECSA SA.

- Soporte del software DOCFLOW que es e sistema de gestién documental con € proveedor
MAKROSOFT LTDA.

- Desarrollo de Sistema Contable del software JSP7 con el Proveedor ASP SOLUTIONS SA.

Los cuaes se encuentran actualizados, renovados, y contienen cléusulas de confidencididad de la
informacion.
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H. PROYECTOSINFORMATICOS

Actividad realizada

1 - La Entidad cuenta con una persona encargada del &rea de desarrollo tecnoldgico de los proyectos
informaticos, que es € Coordinador de Desarrollo e Innovacion el cua lidera proyectos propios de la
Entidad.

Sustento conceptual

1- Conforme con lo indicado en e Estandar Internacional COBIT, en el objetivo de control de
administracién de proyectos. Las organizaciones deben redlizar una identificacion, priorizacion,
planeacion y cronograma de actividades de |os proyectos en linea con el plan de la empresa.

2- De acuerdo con lo indicado en e Estandar Internacional 1SO |EC-27001:2013, en €l control
Seguridad en los Procesos de desarrollo y soporte, |as organizaciones deben garantizar una metodol ogia
definida para cada proyecto informatico a desarrollar, para € cumplimento y satisfaccién de las
necesidades del cliente.

Observaciones

1- Se evidencia que la Entidad no cuenta con un cronograma de actividades detallado para €l
cumplimiento de proyectos informéticos, recursos técnicos, financieros y humanos.

2- No se cuenta con una metodologia para la €jecucién de |os proyectos informati cos.

Riesgo
1- Incumplimiento parcia o total de lagjecucion en las metasy objetivos programados.

2- Incumplimiento en toda la €jecucién del proyecto.

Oportunidad de mejora

1- Se recomienda nuevamente realizar un cronograma donde detalle los recursos, tiempo, actividades
para cada uno de los proyectos por gjecutar en € departamento de sistemas.

2- Se sugiere implementar una metodologia detallada de los proyectos a desarrollar, para no incurrir en
entregas fuera del tiempo pronosticado y gastos adicionales de recursos de tiempo y humano, etc.
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J. COMUNICACION DE AREA CON LASOTRASAREAS

Sustento conceptual

1- De acuerdo a la Norma Internacional SO IEC 27001:2013 en e control de organizacion de la
seguridad de la informacion, las organizaciones deben definir de forma clara todas las responsabilidades
y contar en sus &reas con el personal suficiente para atender los requerimientos, necesidades de los
usuarios internosy externos.

Observaciones

1- Se puede observar que solo una persona es la encargada del area de desarrollo tecnol 6gico, ademés de
liderar ademas de parte estratégica, proyectos propiosy planes de mejoramiento en la Entidad.

Riesgo
1- Incumplimiento en la atencién de los requerimientos en materia de infraestructura tecnoldgica y
desarrollo de proyectos informéticos.

Oportunidad de mejora

1- Se recomienda contar con el personal suficiente y asignar segln sus roles y responsabilidades, para
atender los diferentes requerimientos en el &rea de sistemas.

K. MANTENIMIENTO Y ASEO DE EQUIPOS

Sustento conceptual

1- Conforme a la Norma Técnica SO IEC 27001:2013 en el objetivo de Seguridad de los Equipos se
deben tener indicadores que muestren la eficienciay eficacia de |0s equipos, paratomar decisiones sobre
la evolucion del mantenimiento.
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Observaciones

1- No se cuenta con indicadores de gestién en los mantenimientos preventivos para medir su eficacia.

Riesgo
1- LaEmpresa se expone &

- No garantizar el funcionamiento 6ptimo de la central de datos.
- Falta de andlisis de reduccién de costos.

Oportunidad de mejora

1- Se recomienda crear indicadores de gestion que demuestren la eficacia del mantenimiento preventivo
con respecto a correctivo, para poder determinar la funcion éptima de los mantenimientos, ver el
comportamiento operacional de las instalaciones, sistemas, equipos, medir la calidad de los trabgjosy el
grado de cumplimiento.
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